Im Namen des Staates

Der elektronische Personalausweis und die
Medien der Regierungskunst

Christoph Engemann

AM 1. NOVEMBER 2010 begann die in Berlin ansissige Bundesdruckerei mit der
Auslieferung des elektronischen Personalausweises, den jihrlich etwa acht Millio-
nen Biirger in Deutschland erhalten werden. Neben den aufgedruckten personli-
chen Identifikationsdaten enthilt dieser Ausweis einen Chip, der die Identifikation
im Internet erlauben soll. Ein Teil der zugehdrigen Software, die AusweisApp,'
wurde zwar prompt kompromittiert,” gleichwohl bedeutet der elektronische Per-
sonalausweis eine Zisur in der Geschichte des Regierens, wird doch die Bevolke-
rung der Bundesrepublik digital und tiber das Internet adressierbar.

Die Ausgabe dieses Ausweises setzt die Individuen digital in Kontakt mit einer
staatlichen Institution, die wie keine andere das tigliche Handeln begleitet. In
Deutschland sind ihre Produkte iiberall dort zur Hand, wo Transaktionen in den
Stand der Legalitit erhoben werden: Banknoten beim Warentausch, Ausweispa-
piere bei Reisen, Bankgeschifte, Anmeldungen, beim Bezug von Sozial- oder
anderen Transferleistungen, Briefmarken beim Postversand, Zollmarken beim
Kauf von Tabak und Alkoholika. Auf Initiative des Generalpostmeisters und spa-
teren Initiators des Weltpostvereins Heinrich von Stephan 1879 als Reichsdrucke-
rei in Berlin gegriindet, war die Aufgabe dieser Institution der Druck solcher
Medien, deren Form, Gestaltung und Ausgabe mit ihrer Griindung vom Deut-
schen Reich sukzessive monopolisiert wurden: Geldscheine, Reisepisse und Brief-
marken. Hinzu kamen Patentschriften, bestimmte staatlich ausgestellte Urkunden,
aber auch Adelsbriefe und Festschriften. Weiterhin fiel in ihren Zustindigkeitsbe-
reich die Herstellung von Druckerzeugnissen, »deren Verbreitung wissenschaftli-
che oder kunstinteressen wesentlich zu fordern geeignet ist«.> Ebenfalls unter den

I Bundesamt fiir Sicherheit in der Informationstechnik: Der neue Personalausweis — Start-
seite AusweisApp-Portal, unter: https://www.ausweisapp.bund.de (15.12.2010).

2 Vgl. heise online: Neuer Personalausweis: AusweisApp mit Liicken [2. Update], unter:
http://www.heise.de/newsticker/meldung/Neuer-Personalausweis-AusweisApp-mit-
Luecken-2-Update-1133376.html (30. 11.2010).

3 Direktion der Reichsdruckerei: Die Reichsdruckerei in Berlin. Eine kurze Darstellung
ihres Werdens und Wirkens, Berlin 1928, S.9f.
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Produkten der Reichsdruckerei befand sich ein Register, das den Gebrauch eines
neuen Mediums ermoglichte: Verzeichnis der bei der Fernsprecheinrichtung Beteiligten.
Das erste Berliner Telefonbuch erschien 1881 und damit zwei Jahre nach der Griin-
dung der Reichsdruckerei.* SchlieBlich kam auch die Bismarcksche Sozialgesetz-
gebung nicht ohne Medien der Reichsdruckerei aus. Als Klebegesetz verballhornt
beruhte das Herzstiick der Arbeiterversicherung, das Invaliditits- und Altersversiche-
rungsgesetz von 1889, auf dem regelmiBigen Einkleben von Versicherungsmarken
auf den zugehorigen Quittungskarten.’

Innerhalb des staatlichen Ensembles von Medien besetzt eine solche Druckerei
offenbar eine besondere Position. Denn deren Produkte tragen die Zeichen des
Staates und gewihren ihren Nutzern dadurch Zugang zu den Garantien und
Schutzleistungen der Staatlichkeit. Evident wird diese Beziehung anhand der Si-
gnaturen, die auf allen Dokumenten der Reichsdruckerei wie auch ihrer Nach-
folgeinstitution Bundesdruckerei zu finden sind.

In einem kurzen Text mit dem Titel Signatura Rerum® erinnerte Giorgio Agam-
ben unlingst daran, dass eine Theorie derselben noch aussteht, modifizieren sie
doch die Beziehungen zwischen Dingen und Akteuren und schreiben diese in ein
Netzwerk der Autoritit ein. Agamben erweitert dabei im Gegensatz zu Jacques
Derrida’ den Begrift der Signatur tiber die eigenhindige Namensunterschrift hin-
aus. Die Signatur bezeichnet nicht allein die Quelle einer schriftlichen Utterance
und damit die paradoxe Figur des Ausweises eines Ereignisses und dessen Wie-
derholbarkeit. Vielmehr interessiert Agamben sich fiir die spezielle Beziechung der
Signatur zur Macht. Jedes Ding kann eine Signatur tragen, und manche Medien
versuchen selbst, eine Signatur zu sein. Beim Papiergeld stellt das Produkt durch
seine Komposition im Zusammenwirken von Papier, Farben, Druckverfahren,
dem Design, Wasserzeichen und den Seriennummern eine Signatur dar. Signa-
turen verweisen auf die ausstellende Autoritit und evozieren eine Beziehung des
signierten Mediums mit dieser Autoritit, eine Beziehung, die so lange gleichsam
virtuell bleibt, bis der Verdacht, dass das fragliche Medium — Geld, ein Pass, ein
Patent, etc. — gefilscht ist, die Interaktionen kontaminiert. Solche Irritationen fiih-
ren zur Realisierung der Beziehung zwischen den Signaturen und den Registern
der ausstellenden Instanzen. Die Staatlichkeit, tiber die Signatur in das Material
des in Frage stehenden Dokuments eingeschrieben, tritt dann mit einem Arsenal
der Forensik auf, um in einer Priifung Echtheit und Legitimitit zu kliren. Va-

4 Vgl. Gerd Gnewuch: 100 Jahre Bundesdruckerei, Berlin 1979, S.143.

Vgl. ebd. S.127.

6 Giorgio Agamben: Signatura Rerum. Uber die Methode, Frankfurt/M. 2009.

7 Jacques Derrida: Signatur, Ereignis, Kontext, in: ders.: Randginge der Philosophie, Wien
1988, S.291—314, hier: S.312. Siehe auch: ders.: Uber das »Preislose« oder The price is
right in der Transaktion, Berlin 1999, S. 25.

w
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lentin Groebner hat in seiner Arbeit zur Geschichte der Personalpapiere gezeigt,
dass Identitit durch Vervielfiltigung generiert wird.® Identitit bezieht sich hier
aufstabile und legale Identititen von Menschen, von Biirgern und Nicht-Biirgern,
deren Papiere jeweils dann den Status der Legalitdt haben, wenn sich eine Kopie in
den Registern des Staates befindet. Dies gilt auch fiir andere Papiere, die von staat-
lichen Institutionen ausgegeben werden: Banknoten, Patente, Fahrzeugscheine
oder Approbationen, die ebenfalls nur dann giiltig sind, wenn ein Eintrag ihrer
Existenz in staatlichen Registern vorliegt. Bei Banknoten verweisen Seriennum-
mern sowie bestimmte Drucktechniken und Tinten auf das jeweilige Fertigungs-
los. Jede kommerzielle Transaktion, jede administrative Interaktion im Kontext
derartiger staatlicher Medienproduktion ist durch das Potential gekennzeichnet,
die Autorititen zu evozieren, um die Validitit ihrer Dokumente, namlich ihre
Signaturen, zu priifen.

1. Regierungskunst elektronisch

Exakt im Jahr 2000 und auf dem Hohepunkt des dot.com-Booms legten Jorn
von Lucke und Heinrich Reinermann, zwei deutsche Verwaltungswissenschaftler,
ihre Speyerer Definition von Electronic Government vor. Auf acht knappen Seiten
formulieren die Autoren Begriffe fiir das staatliche Verwalten unter digitalen Be-
dingungen, die bis heute in den Programmen, technischen Lastenheften und Stan-
dardisierungskatalogen der federfithrenden Ministerien und Behorden prominent
sind: »Unter Electronic Government verstehen wir die Abwicklung geschiftlicher
Prozesse im Zusammenhang mit Regieren und Verwalten (Government) mit
Hilfe von Informations- und Kommunikationstechniken tber elektronische
Medien.«’ Diese Definition des Electronic Government fasst selbiges keineswegs
als lediglich verwaltungsinterne Technologiereform. Nach von Lucke und Rei-
nermann greift das Electronic Government auf die gesamte Gesellschaft aus: »Bei
Electronic Government geht es sowohl um Prozesse innerhalb des 6ffentlichen
Sektors (G2G), als auch um jene zwischen diesem und der Bevolkerung (C2G und
G2C) der Wirtschaft (B2G und G2B) und den Non-Profit und Non-Government
Organisationen des Dritten Sektors (N2G und G2N).«!?

Die Abktirzungen entsprechen der aus dem angelsichsischen Raum tibernom-
menen Konvention, Government mit »G¢, Business mit »B«, Citizen mit »Cx,

8 Vgl. Valentin Groebner: Der Schein der Person — Steckbrief, Ausweis und Kontrolle im
Europa des Mittelalters, Miinchen 2004.

9 Jorn von Lucke/Heinrich Reinermann: Speyerer Definition von Electronic Government,
unter: http://foev.dhv-speyer.de/ruvii (11.12.2010).

10 Ebd.
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schlieBlich NPO/NGO mit »N« zu bezeichnen und fiir das »to« eine 2 einzusetzen.
In einer zugehorigen Grafik zeigen von Lucke und Reinermann, wie Electronic
Government alle gesellschaftlichen Bereiche vermitteln soll:

E-Government Bevolkerung Staat Zweiter Sektor Dritter Sektor
Burger Verwaltung Wirtschaft NPO/NGO
Bevolkerung cac C26G 28 C2N
Birger
Staat G2C G2G G2B G2N
Verwaltung
Zweiter Sektor
Wirtschaft B2C B2G B2B B2N
Dritter Sektor
NPO/NGO N2C N2G N2B N2N

Speyerer Definition (2000): Electronic Government im gesellschaftlichen Beziehungsge-
flecht

Neben der Totalitit des Electronic Government wird zudem das wesentliche Po-
tential dieser Prozesse in ihrer Macht verortet, die Qualitit und Intensitit dieser
Beziechungen tiefgreifend zu transformieren. Im schonsten Klartext werden Me-
dien als Apriori dieser Entwicklung ausgemacht: »Electronic Government hebt
sich in charakteristischer Weise von herkdmmlichen EDV- Anwendungen dadurch
ab, dass die medienbedingte >Neue Erreichbarkeitc von Personen, Abliufen, Daten
und Objekten als den wesentlichsten BestimmungsgroBBen des Verwaltungshan-
delns fiir grenziiberschreitende Losungen genutzt wird.«'? Unter digitalen Bedin-
gungen wird Verwaltung also grenziiberschreitend und stellt eine sogleich als Sub-
stantiv angefithrte Neue Erreichbarkeit her, denen Menschen wie Dinge unterliegen
sollen:

»Nie zuvor war ein Kontakt mit Personen, etwa mittels E-Mail oder Videokonferenz,
unabhingig von Aufenthaltsort, Uhrzeit oder Hierarchiestufe so wirksam herzustellen.
Nie zuvor lielen sich Daten irgendwo auf der Welt so effizient abrufen oder fortschrei-
ben. Nie zuvor konnten programmierte Abliufe irgendwelcher Institutionen so liicken-
los zusammengefiigt werden. Und nie zuvor lieBen sich mit Computerchips ausgestattete
Objekte grenziiberschreitend in Netze fiir Facility Management und Anlagensteuerung

einbinden. [...].«"

11 Ebd. S.5s.
12 Ebd. S.2.
13 Ebd. S.6.
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SchlieBlich illustrieren von Lucke und Reinermann ihre »Neue Erreichbarkeit
wichtiger BestimmungsgroBen des Verwaltungshandelns«'* mittels einer Tabelle
als eine Totalitdt der moglichen Beziehungen zwischen Menschen, Abliufen, Da-
ten und Objekten:

Erreichbarkeit Menschen Ablaufe Daten Objekte
Menschen M2M M2A M2D M20
Ablaufe A2M A2A A2D A20
Daten D2M D2A D2D D20
Objekte o2M 02A 02D 020

Speyerer Definition (2000): Neue Erreichbarkeit wichtiger Bestimmungsgrof3en des Ver-

waltungshandelns'

In der Speyerer Definition von Electronic Government werden somit die Medien
selbst als Problem der Regierung thematisch. Die lange Periode vom 16. bis zum
20. Jahrhundert, in der Staaten die Menschen und die Dinge mittels Papier spei-
cherten, prozessierten und tibertrugen, geht an der Schwelle zum 21. Jahrhundert
endgiiltig zu Ende.'® Wo der Papierkrieg staatlicher Verwaltung verschwindet und
digitale Medien an dessen Stelle treten, kollabieren im Universalmedium Com-
puter nicht allein Text, Film und Ton; in den Imaginationen der Speyerer Ver-
waltungswissenschaftler werden alle Dinge universell verwaltbar, weil sie digital
und damit erreichbar sind. Der Medienwandel hin zur Digitalitit ist damit zu-
gleich die Moglichkeit und die Herausforderung einer neuen Regierungskunst,

14 Ebd.

15 Ebd. S.5s.

16 Frank Nullmeier hat gezeigt, dass in den 1990er Jahren nur wenige Verwaltungswissen-
schaftler an der Rolle der Informationstechnik fiir die 6ffentliche Verwaltung interessiert
waren. Vgl. Frank Nullmeier: Zwischen Informatisierung und Neuem Steuerungsmo-
dell, in: Politische Vierteljahreszeitschrift 41 (2000), S.248—266, hier: S.250f. Bis heute
ist die Mediengeschichte der Verwaltung weitgehend ungeschrieben. Dabei werden im
verwaltungswissenschaftlichen Diskurs Medienentwicklung und Verwaltungsreformen
durchaus enggefithrt. Vgl. Hans Brinckmann/Stefan Kuhlmann: Computerbiirokratie
— Ergebnisse von 30 Jahren offentlicher Verwaltung mit Informationstechnik, Opladen
1990, S.20f. Vgl. auch: Martin Hagen: E-Government und Change Management an
Beispielen aus Bremen, unter: mediakomm.difu.de/content/kongress/nuernberg/refe-
rentenhagen/textbeitrag.pdf (20. 12.2010); Cornelia Vismann: Akten. Medientechnik
und Recht, Frankfurt/M. 2000, S.303—30s; Claus Pias: Der Auftrag. Kybernetik und
Revolution in Chile, in: Daniel Gethmann/Markus Stauff (Hg.): Politiken der Medien,
Zirich/Berlin 2005, S. 131—154.
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insofern die Neue Erreichbarkeit das Potential hat, hergebrachte institutionelle
Grenzen zu verschieben, zu iiberschreiten oder abzuschaffen. Das unter Bedin-
gungen von papiergestiitzter Datenverarbeitung von Beamten und Sekretiren
betriebene Schreiben in Sachen des Staates soll sich von den Gemiuern der Insti-
tutionen 10sen und in actu iiberall stattfinden konnen, wo die Menschen und die
Dinge sind.

Es ist nicht nur eine kleine Anzahl von Verwaltungswissenschaftlern, die solche
Visionen propagiert. Sowohl auf Seiten der Politik, die auf Bundesebene seit 1998
die Informatisierung der Verwaltung maBigeblich betrieb, wie auch von Seiten der
Privatwirtschaft, die im Electronic Government einen neuen und lukrativen
Markt sah, wurden hohe Erwartungen formuliert. Die berufsstindische Vereini-
gung der deutschen Elektrotechniker, der Verband der Elektrotechnik, Elektronik
und Informationstechnik VDE, publizierte wenige Monate nach der Speyerer
Definition ihr Memorandum Electronic Government als Schliissel zur Modernisierung.”
Scheinbar neutral heiB3t es hier zunichst: »Unter Electronic Government wird im
Folgenden verstanden, die Durchfithrung von Prozessen der 6ffentlichen Willens-
bildung, der Entscheidung und der Leistungserstellung in Politik, Staat und Ver-
waltung unter sehr intensiver Nutzung der Informationstechnik.«'® Doch ebenso
wie die Speyerer Definition ist Electronic Government nicht einfach das Nutzen
von Informationstechnik, sondern wird als zugleich transformative und totale Ent-
wicklung begriffen:

»[...] es geht jetzt um mehr als blo um eine neue Anwendungsgeneration in der Ent-
wicklung der Informationstechnik. Moderne Kommunikationsnetze wie Internet, In-
tranets und Extranets schaffen eine neue Realitit [...] Sie ergreift gleichsam das ganze
Geschift: die »Machinery of Government« stellt sich anders dar, wenn die Informations-
(und Kommunikations-) Technik nicht nur einzelne Informationssammlungen oder Ent-
scheidungsprozesse beeinflusst, sondern sich auf den Zusammenhang aller Aktivititen

tiber riumliche, zeitliche und organisatorische Grenzen hinweg auswirkt.«!

Diese Uberschreitungsrhetorik ist charakteristisch fiir den Electronic Govern-
ment-Diskurs und findet sich in den offiziellen Programmatiken ebenso wie in
den Unmengen an grauer Literatur, die von Ministerien, Behorenden, Initiativen,
Lobbyvereinigungen und der Industrie herausgeben werden. In der Speyerer De-
finition heift es dazu:

17 VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V: Electronic Go-
vernment als Schliissel zur Modernisierung von Staat und Verwaltung, unter: http://
www.vde.com/de/fg/ITG/Publikationen/Studien-Reports/Documents/electronic.pdf
(27.05.2000).

18 Ebd. S.3.

19 Ebd.
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»Die »Neue Erreichbarkeit von Personen, Abliufen, Daten und Objektenc< bewirkt somit
eine >Neue Gestaltbarkeit gerade der grenziiberschreitenden Beziehungenc |[...] Sie ldsst
sich fiir Electronic Government nutzen, indem bei der Abbildung dieser Beziehungen
auf den Informationsraum (den sogenannten Cyberspace) eine »virtuelle Verwaltunge
entwickelt wird, die vorgefundene institutionelle Abgrenzungen iiberwindet und damit
Mehrwerte im Sinne heute mit Verwaltungshandeln verbundener Ziele bewirken

kann.«*

Was hier als Neue Erreichbarkeit im Sinne einer Steigerung der rdumlichen und
zeitlichen Verfiigbarkeit der Individuen und der Objekte und Abliufe vorausge-
setzt wird, ist ithre Adressierbarkeit im digitalen Medium. Ist diese im Realraum
zumindest fiir Menschen durchgesetzt, die Personenamen tragen miissen und zu-
dem in Deutschland iiber ihre Meldeadresse erreichbar sind, so besteht sie im
Internet nicht.

2. Drei Interaktionsformen des Electronic Government

In der Speyerer Definition findet sich aulerdem eine Differenzierung in drei
Interaktionsformen steigender Komplexitit, die in den offiziellen Diskurs sowohl
deutscher als auch schweizerischer und Ssterreichischer Electronic-Government-
Programmatiken Aufnahme gefunden hat.?' Bei den Akteuren sowie in der wis-
senschaftlichen Debatte besteht Einigkeit dariiber, dass die Implementierung von
Electronic Government in einer dreistufigen Abfolge von Ubertragungsformen
erfolgen misse: Information, Kommunikation und Transaktion.?? Unter Informa-
tion wird die Veroffentlichung von Verwaltungseinrichtungen im Internet verstan-
den, im ersten Schritt die Einrichtung einer Homepage der jeweiligen Behdrde.
Der Informationsfluss bleibt einseitig von der Verwaltungseinrichtung zum Biir-
ger, der als Rezipient in Erscheinung tritt, aber keine Mdoglichkeit hat, Daten an
die Verwaltung zuriick zu tibermitteln.

Auf der Ebene der Kommunikation wird das Informationsangebot »mit Dialog-
und Partizipationsmoglichkeiten« erginzt: »Sie reichen von einfachen Ldsungen
wie Internet Relay Chat (IRC), E-Mail, webbasierte Diskussionsforen und Chat-
rooms bis hin zu komplexen Anwendungen auf Audio- und Videobasis, etwa
Interactive-Voice-Response-Systeme oder Videokonferenzsysteme fiir Telepri-

20 von Lucke/Reinermann: Speyerer (wie Anm. 9), S.6.

21 Vgl. ebd. S. 3. Vgl. Heide Briicher/Michael Gisler: E-Government — Von den Grundlagen
zur Anwendung, in: Praxis der Wirtschaftsinformatik 226 (2002), S. 12.

22 Vgl. von Lucke/Reinermann: Speyerer (wie Anm. 9), S. 3.
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senz und Telekooperation«.?> Schon die Einrichtung von E-Mail-Adressen wirft
dabei Fragen iiber den Rechtsstatus dieser Dokumente auf. Mangels gerichtlicher
Anerkennungsfihigkeit digitaler Kommunikation ist jenseits weniger Ausnahmen
und unverbindlicher Formen des Austauschs wie Auskiinften und Terminverein-
barungen keine Kommunikation von 6ftentlichen Stellen mit dem Biirger zulis-
sig. Dieser muss bislang digital zur Verfiigung gestellte Unterlagen ausdrucken
und unterschreiben, um ihnen Rechtsgtiltigkeit zu verleihen. Der eigentliche Ver-
waltungsakt findet somit hiufig immer noch in Papierform statt, und in vielen
Fillen ist das personliche Erscheinen und das Ausweisen in der Behorde vorge-
schrieben.

Transaktion schlieBlich wird von von Lucke und Reinermann als die vollstin-
dige, medienbruchfreie Abwicklung von Verwaltungsleistungen im Internet ver-
standen. Wihrend in den Stufen Information und Kommunikation die eigentliche
Verwaltungsdienstleistung noch immer ein Papierakt war, mithin die entschei-
denden Registeroperationen nur unter Vorlage der Papiere der betreffenden Per-
sonen bzw. unter Zuhilfenahme ihrer Unterschrift zur Authentifikation und Au-
torisierung rechtlich giiltig waren, werden hier die staatlichen Register und die
Personen authentifizierenden Medien digital. Mit der Implementierung von
Transaktionsfihigeit soll also die Verabschiedung des Papiers in der offentlichen
Verwaltung vollzogen werden und der Staat das Internet an dessen Stelle nutzen.
Von Luckes und Reinemanns im Jahre 2000 geprigte Nomenklatur wird in den
vom Bundesministerium des Inneren seit 2002 herausgegebenen und stindig ak-
tualisierten Standards und Architekturen fiir E-Government-Anwendungen (SAGA)
tibernommen:

»Transaktion hat das hochste Interaktionsniveau. Dieser Bereich umfasst die eigentliche
Erbringung von Dienstleistungen in der 6ffentlichen Verwaltung. Dazu gehoren z.B.
die elektronische Annahme und Bearbeitung von Antrigen oder Auftrigen sowie die
Bereitstellung von Formularen, die direkt am Computer ausgefiillt und sofort an den
zustindigen Empfinger versandt werden. Auch elektronische Zahlungs- oder Ausschrei-

bungssysteme sind hier zuzuordnen.«**

Die SAGA-Standards haben keine Rechtsverbindlichkeit, gelten aber als Mal3-
gaben fiir die Implementierung von Electronic-Government-Projekten auf allen
Verwaltungsebenen in Deutschland. Als solche werden sie jeweils den rechtlichen
wie technischen Entwicklungen angepasst. In der acht Jahre nach der Speyerer

23 Ebd.
24 Bundesministerium des Innern: Standards und Architekturen fiir E-Government >SAGA¢,
http://www.cio.bund.de/DE/Standards/SAGA /saga_node.html (15.12.2010).
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Definition verdftentlichten SAGA Version 4.0 kommt zur Sprache, dass »Trans-
aktionsdienstleistungen im Vergleich zu den anderen Interaktionsstufen in gerin-
gerem MaBe realisiert worden« sind.?® Denn: »[...] um die Authentizitit und Ver-
traulichkeit der zwischen den einzelnen Instanzen iibermittelten Daten sicherzu-
stellen, sind Public Key Infrastructures (PKIs) eine wichtige Voraussetzung.«*

Von Personen ist hier nicht die Rede, und der gewihlte Begriff Instanzen steht
nicht allein fiir Verwaltungsabteilungen ein, sondern verweist darauf, dass nicht
nur Menschen, sondern, ganz von Luckes und Reinermanns Vision der Neuen
Erreichbarkeit entsprechend, auch Abliufe, Daten und Objekte unter Bedingungen
von Authentizitit und Vertraulichkeit von den digitalen Verwaltungen ansprech-
bar werden sollen. Der Diskurs des Electronic Government thematisiert somit
mit dem Begriftf der Transaktion seine eigenen Vorraussetzungen. Die Medien
der alten Erreichbarkeit: Unterschriften, Pisse und Papiere, aber auch Parameter
wie Zeit und Raum, die die Adressierbarkeit von Personen, Orten und Ablaufen
unter Bedingungen von Authentizitit und Vertraulichkeit ermoglichen und sie
so als Transaktionen ausweisbar machen, haben keine Aquivalente im Internet.
Sind im Realraum die Bedingungen fiir Transaktionalitit allgemein durchgesetzt
und verfiigbar, hat sich historisch ein mediales Regime ausgebildet, das es erlaubt,
bestimmte Ubertragungen mit Zeichen auszustatten, die sie fiir den Staat ex ante
oder zumindest ex post lesbar und damit verlisslich, nachvollziehbar und wo nétig
vertraulich machen, so ist das fiir den virtuellen Raum nicht der Fall. Entsprechend
ist Transaktionsfahigkeit, die staatlichen Anspriichen gentigt, im digitalen Raum
erst noch herzustellen und eine zentrale Herausforderung der gegenwirtigen Re-
gierungskunst. In den SAGA-Standards wird zugleich die Kulturtechnik benannt,
die Transaktionen im Internet ermoglichen soll: Public-Key-Infrastrukturen.

3. Public-Key-Infrastrukturen und Digitale Signaturen

7 yeroffentlichen

Unter dem unscheinbaren Titel New Directions in Cryptography
die Mathematiker Whitfield Diffie und Martin E. Hellmann 1976 ein zehnseitiges

Papier, das in der langen Geschichte der Kryptographie eine Zisur darstellt.?® Fur

25 Ebd.

26 Ebd.

27 Whitfield Diffie/Martin E. Hellmann: New Directions in Cryptography, in: IEEE Trans-
actions on Information Theory 22 (1976), S.644—0654.

28 Vgl. David Kahn: The Codebreakers: The Comprehensive History of Secret Communi-
cation from Ancient Times to the Internet, New York 1996, S.982f.; Simon Singh:
Geheime Botschaften. Die Kunst der Verschliisselung von der Antike bis in die Zeiten
des Internet, Miinchen 1999, S.323f.
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alle bis dahin bekannten kryptograpischen Verfahren stellte sich das fundamentale
Problem des Schliisseltausches. Bevor verschliisselte Nachrichten iibermittelt wer-
den konnten, mussten zwischen Sender und Empfinger die Schliissel zum Ver-
und Entschliisseln der Nachrichten ausgetauscht werden. Dazu ist ein sicherer
Kanal notwendig, der es unmoglich macht, dass der Schliissel publik wird oder in
die Hinde unberechtigter Dritter fillt. In militirischen Kontexten wurden Schliis-
sel hiufig von Boten personlich iibermittelt.

Im vollen Bewusstsein der Bedeutung ihrer Entdeckung lautet der erste Satz in
Diffies und Hellmanns Artikel: »We stand today on the brink of a revolution in
cryptography.«* Das von ithnen vorgestellte Modell stellte in der Tat einen Para-
digmenwechsel der Kryptographie dar, denn in Diflies und Hellmanns System
wird die unbedingte Notwendigkeit einer geheimen und sicheren Ubertragung
der Schliissel verworfen. Stattdessen schlagen sie eine 6ffentliche Kryptographie
vor, die sie public key cryptosystem®® taufen. An Stelle der so genannten symmetri-
schen Schliissel in bis dahin gingigen Kryptosystemen benutzen Sender und Emp-
finger in Diffies und Hellmanns System fiir die Prozesse des Verschlisselns und
Entschlisselns nun jeweils unterschiedliche Schliissel. Sowohl Sender als auch
Empfinger vertiigen iiber ein solches Schliisselpaar, das aus einem geheim gehal-
tenen privaten Schliissel und einem offentlichen Schlissel besteht. Letzterer dient
ausschlieBlich dem Verschliisseln, kann allgemein bekannt gemacht werden und
trigt entsprechend die Bezeichnung Public Key. Um eine Nachricht zu iibermit-
teln, benutzt der Sender den Public Key des prospektiven Empfingers, verschlisselt
mit diesem die Nachricht und sendet sie ihm zu. Der Empfinger kann die Nach-
richt dann mit Hilfe seines Private Keys entschliisseln. Ein solches System hat zwei
Vorraussetzungen: Erstens miissen die Public Keys tatsichlich allgemein zuginglich
sein: »Each user [...] can [...] place his enciphering key in a public directory [...].
A private conversation can be held between any two individual regardless of whe-
ther they have ever communicated before.« Zweitens muss sichergestellt werden,
dass die Private Keys geheim und ausschlieBlich in der Verfiigung des jeweiligen
Schliisseleigners bleiben. Auch darf der private Schliissel nicht aus dem o6ffentli-
chen Schliissel ableitbar sein, da das System sonst kompromittiert werden wiirde.
Diffie und Hellman bewiesen, dass es mathematisch moglich ist, eben solche
Schliisselpaare zu produzieren, fiir die es kein mathematisch bekanntes Verfahren
gibt, um in sinnvollen Zeitriumen aus dem 6ffentlichen Schliissel den jeweiligen
geheimen Schliissel zu berechnen. Das kryptographische Problem der Ubermitt-
lung geheimer Nachrichten, das nicht zuletzt im Zweiten Weltkrieg Anlass zur

29 Diffie/Hellmann: New Directions (wie Anm. 26), S.644.
30 Ebd.
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Entwicklung des Computers gegeben hatte,* wird in Diffies und Hellmanns Text
jedoch eher beildufig abgehandelt. Thr Interesse gilt vielmehr dem Problem der
Authentifizierung im Sinne der Uberpriifung der Identitit eines Kommunika-
tionspartners durch den Austausch von geheimen Informationen. Die einfachste
Variante besteht darin, jedem Kommunikationspartner einen bestimmten Schliis-
sel zuzuordnen, sodass, wenn Nachrichten empfangen werden, anhand des Schliis-
sels ablesbar ist, von welchem Sender diese stammen. Alternativ kann die ver-
schlisselte Nachricht eine Information enthalten, die zwischen den Kommunika-
tionspartnern zum Zweck der Identifizierung vereinbart wurde. Beide Systeme
haben dieselben Nachteile wie alle symmetrischen Kryptographiesysteme: Der
Austausch der identifizierenden Information muss iiber sichere Kanile im Vorfeld
der eigentlichen kryptographierten Kommunikation erfolgen.

Zum Zeitpunkt der Verdftentlichung von New Directions in Cryptography im
Jahre 1976 existierte das Internet noch nicht, und das ARPANET war ein kaum
sieben Jahre altes, ausschlieSlich akademisch und militirisch genutztes Forschungs-
netzwerk mit gerade 100 Netzwerkknoten.*> Gleichwohl leiten Diffie und Hell-
man gleich zu Beginn ihres Artikels aus dem Aufkommen von digitalen Netzwer-
ken prospektive Nutzungsmoglichkeiten wie Geldautomaten und »remote com-
puter terminals« ab, die ein »equivalent of a written signature« erfordern
wiirden:

»In current business, the validity of contracts guaranteed by signatures. A signed contract
serves as legal evidence of an agreement which the holder can present in court if neces-
sary. The use of signatures, however, requires the transmission and storage of written
contracts. In order to have a purely digital replacement for this paper instrument, each
user must be able to produce message whose authenticity can be checked by anyone, but

which could not have been produced by anyone else, even the recipient.«*

Materialistischer 1st kaum zu argumentieren: Wirtschaftliches Handeln erfordert
»paper instruments«, d.h. Vertrige, deren vollstindige digitale Ersetzung durch
die Public-Key-Kryptographie geleistet werden soll. Die Argumentation Diffies
und Hellmanns bleibt dabei strikt auf der Ebene der Medialitit des Vorgangs.
Weder die Inhalte von Vertrigen, noch ihre strukturelle Form als Anerkennungs-
verhiltnis des jeweils anderen Eigentums und deren wechselseitige Aufgabe als
verbriefter und damit einklagbarer Tauschakt werden thematisch. Sehr viel

31 Vgl. Friedrich A. Kittler: Grammophon, Film, Typewriter, Berlin 1986, S. 3671t.

32 Vgl. Katie Hatner/Matthew Lyon: Arpa Kadabra oder die Geschichte des Internet, Hei-
delberg 2000, S.250ft.

33 Diffie/Hellmann: New Directions (wie Anm. 26), S.644.
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schlichter werden Vertrige als ein informationstechnisches Problem, nimlich als
eine bestimmte Klasse von Nachrichten gefasst, die durch die Signaturen ihre
Giiltigkeit erhalten. Signaturen werden wiederum selbst als Nachrichten definiert,
deren Eigenschaft in der fiir jeden zu Giberpriifenden Nachweisbarkeit liegt, von
einem bestimmten Sender produziert worden zu sein. Niemand anderes, auch der
Emptinger nicht, darf in der Lage sein, eine solche Nachricht herzustellen. Ein
Filscher oder ein »Meddler«** — jemand, der sich in fremde Angelegenheiten ein-
mischt — muss daran gehindert werden, eine »authentic looking message« einzu-
speisen, was insbesondere Folgendes einschlieB3t: »[...] he must be prevented from
creating apparently authentic messages by combining, or merely repeating, old
messages which he has copied in the past.«** Zugleich ist es notwendig, nachweisen
zu kénnen, dass der Sender ein bestimmtes Dokument — z. B. einen Vertrag — ver-
schliisselt hat und dieses verschliisselte Dokument wihrend der Ubertragung nicht
verindert worden ist. Dazu wird aus den Daten der zuzustellenden Nachricht
mittels eines fiir alle Nutzer transparenten, also allgemein bekannten Algorithmus
ein Hashwert® — eine Art Quersumme die als mathematischer Fingerabdruck der
Nachricht fungiert — gebildet. Der Sender verschliisselt den Hashwert mit seinem
Private Key und iibermittelt das Resultat zusammen mit den Daten der Nachricht.
Die Botschaft an den Empfinger enthilt also zwei Elemente: die Daten der Nach-
richt — zum Beispiel einen Vertragstext — und den mit dem Private Key des Ab-
senders verschliisselten Hashwert dieser Nachricht. Der Empfinger geht in drei
Schritten vor: Erstens bildet er mittels desselben Hashalgorithmus, der vom Ab-
sender benutzt wurde, aus den empfangenen Daten der Nachricht den Hashwert.
Zweitens entschlisselt er mit Hilfe des Public Key des Senders den ihm vom Ab-
sender zugesandten Hashwert. SchlieBlich vergleicht er beide Hashwerte. Stim-
men diese tiberein, liegt der Nachweis vor, dass das Dokument wihrend der Uber-
tragung nicht verindert wurde. Dariiber hinaus ist nachgewiesen, dass derjenige,
der tiber den geheimen Schlissel verfiigt, mit dem der Hashwert verschlisselt
wurde, der Absender ist. Der mit dem Private Key verschliisselte Hashwert fungiert
hier also als digitales Aquivalent einer »written signature«.’” Er stellt im Sinne
Diffies und Hellmans diejenige Nachricht dar, mit der jedermann iberpriifen
kann, dass sie von einem bestimmten privaten Schliissel in Verbindung mit be-
stimmten Daten ausgegangen ist: »a true, digital, message dependent
signature«.®®

34 Ebd. S.646.

35 Ebd.

36 Hash = gehacktes: Die Daten werden mathematisch nach einem vorgegebenen Verfahren
zerhackt.

37 Diffie/Hellmann: New Directions (wie Anm. 26), S.644.

38 Ebd. S.645.
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Worauf sich eine solche digitale Signatur bezieht, bleibt offen. Sie kann fiir
eine Person, oder wie in der Vision von von Lucke und Reinermann fiir Ob-
jekte, Prozesse oder Daten selbst stehen. Signaturen waren einst ein Privileg von
Schriftkundigen. Mit der Alphabetisierung und der Herausbildung des moder-
nen Rechts wurden sie zu einem besonderen Schreibereignis, weil sie als die
vom Staat garantierte Priasenz des Korpers bei einem Schreibakt gelten. Im Biir-
gerlichen Gesetzbuch heil3t es zur Schriftform explizit, diese habe »eigenhindig
durch Namensunterschrift«* zu erfolgen. Signaturen sind somit der Punkt, an dem
durch die gesetzlich vorgeschriebene Eigenhindigkeit Kérper, Name und Staat im
Schreiben einander beriithren. Mit dem elektronischen Personalausweis erhalten
die Biirger in Deutschland ein Substitut solcher Eigenhindigkeit zugestellt. Auf
dem Chip des elektronischem Personalausweises ist ein dem jeweiligem Biirger
zugeordneter Private Key gespeichert, mit dem sich digitale Signaturen fiir den
rechtsgiiltigen Geschiftsverkehr im Internet erstellen lassen.

Ein solches System von mittels durch Public-Key-Kryptographie bereitgestell-
ten digitalen Signaturen hat jedoch eine weitere wesentliche Vorraussetzung: den
Nachweis der Zugehorigkeit einer digitalen Signatur und eines bestimmten 6f-
fentlichen Schliissels zu einem bestimmten Individuum. Diffie und Hellmann
erwihnen beildufig und in einem Halbsatz, dass sie von einem initialen Erscheinen
der Nutzer zur Registrierung ihrer Schliissel ausgehen: »We now suggest a new
public key distribution system [...] its use can be tied to a public file of user infor-
mation which serves to authenticate user A to user B vice versa. By making the
public file essentially a read memory, one personal appearance allows a user to
authenticate his identity many times to many users.«*

One personal appearance — vor dem Schreiben der eigenen Signatur steht das
Aufgeschriebenwerden: aufgeschrieben im public file, indem der »enciphering key
[...] along with the user’s name and address«*! registriert werden sollen. Unklar
bleibt, wohin die Nutzer ihre Kérper zum Eintrag in dieses 6ffentliche Verzeich-
nis tragen sollen. Offenbar liegt das public file nicht in der Verfiigung des jeweiligen
Nutzers, sondern wird durch eine dritte Instanz gefithrt. Zwischen den Nutzern,
die mittels Public-Key-Kryptographie sich authentifizieren wollen oder miissen,
steht also ein Register, dem sie begegnen mtssen, bevor sie miteinander kommu-
nizieren konnen. Bei dieser Begegnung, bei dem der Nutzer erscheint, d.h. sich
korperlich prisentiert*? und seinen Namen angibt, findet ein Schreibakt statt, der

39 BGB §126 Schriftform, Biirgerliches Gesetzbuch, unter: http://dejure.org/gesetze/BGB/
126.html (15. 12.2010).

40 Diffie/Hellmann: New Directions (wie Anm. 26), S.644.

41 Ebd. S.648.

42 Derrida ist diese Notwendigkeit der Deckung digitaler Signaturen durch die eigenhin-
dige Signatur nicht entgangen. Vgl. Derrida: Uber das »Preislose« (wie Anm. 7), S. 26.
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fiir die Legitimitit und Beweiskraft der Signatur essentiell ist. Beim elektronischen
Personalausweis kann der Eintrag in das public file beim Meldeamt stattfinden,
wenn der Biirger die freiwillig nutzbare Signaturfunktion freischalten ldsst. Das
unscheinbar public file genannte Register nimmt somit innerhalb einer fiir Authen-
tifizierungszwecke genutzten Public-Key-Kryptographie einen zentralen Stellen-
wert ein. Eine digitale Signatur, die die Geltung der fiir sie genutzten Schliissel
nicht aus einem stabilen und tberpriifbaren Register ableiten kann, ist fiir die
Authentifizierung wertlos. Erst das Register verkniipft die Elemente des einem
Korper zugeschriebenen Nutzernamens, der Adressen und digitale Schliisselcodes
zu einem funktionalen Aquivalent des »paper instrument« realweltlicher Trans-
aktionen und somit des von eigener Hand unterschriebenen Vertrags.

4. Der Name des Staates: Die Bundesnetzagentur

Das Register — der stetige Grund des Staates*’ — fiir digitale Signaturen, die von
den Biirgern mit dem elektronischen Personalausweis verfertigt werden konnen,
wird in Deutschland nicht von den Meldeamtern, sondern von der Bundesnetz-
agentur verwaltet.** Simtliche so genannten akkreditierten Digitalen Signaturen,
die in Deutschland hochsten Rechtsschutz genieBen und der eigenhindigen Na-
mensunterschrift nach §126 BGB rechtlich vollstindig gleichgestellt sind, stehen
in Deutschland in einer nationalen Schlisselhierarchie, deren Spitze die Bundes-
netzagentur bildet. Sie ist die so genannte Wurzelinstanz, die Root Certification Au-
thority, der Public-Key-Infrastrukturen in Deutschland und hilt somit das Register
der Register vor. Dieses Register ist selbst aus einer digitalen Signatur gebildet,
aus der mathematisch alle akkreditierten digitalen Signaturen in Deutschland ab-
geleitet sind. Staatlichkeit selbst ist eine Signatur, ein Name, eine Chiffre, aus dem
simtliche digitalen Signaturen, mithin simtliche Aquivalente der Eigennamen und
der Eigenhindigkeit der Biirger geschopft werden. Der 6ffentliche Schliissel dieser
digitalen Signatur wird von der Bundesnetzagentur im Internet zuginglich ge-
macht.® Der derzeit giiltige Schliissel trigt die Bezeichnung klein a, und das Zer-
tifikat, bei dem man an den »groBen Anderen« i.S.v. Jacques Lacan denken kann
und auf das sich alle legitimen digitalen Signaturen in Deutschland beziehen sollen,
liest sich in seiner ganzen alphanumerischen Buchstiblichkeit folgendermalen:

43 Vgl. Vismann: Akten (wie Anm. 16), S. 144.

44 Bundesnetzagentur: Bundesnetzagentur Startseite, unter: http://www.bundesnetzagen-
tur.de/cln_1912/DE/Home/home_node.html (13.12.2010).

4 Bundesnetzagentur: Bundesnetzagentur | Offentliche Schliissel, unter: http://www.
bundesnetzagentur.de/enid/Veroeffentlichungen/Oeffentliche_Schluessel _st.html
(13.12.2010).
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Angaben zu neuen 6ffentlichen Schliisseln (Signaturpriifschliisseln) der zustindi-
gen Behorde:

a) Root-CA-Schliisselinformation 12:
Signaturalgorithmus: RSA, 2048 Bit

Seriennummer [dezimal]:
313

Issuer Distinguished Name und Subject Distinguished Name:
CN=12R-CA 1:PN

O= Bundesnetzagentur

C=DE

Modul n [hexadezimal]:

0098 3aa6 3152 aafa 65d9 48b9 56b3 d6b6 844e 695d f36b 4208 58d4 9¢c89 471a
9693 6¢11 90f5 d756 €297 6474 d98a eldl c37a c027 1850 7ab6 0673 1536 22be
34d8 272c efdc dba7 32d8 7c02 3c02 8af4 34bb 6441 96e9 d8da 383a 74d4 9edf
01a5 98e9 46ef 4f47 8163 c7be f01b a2a2 c3al 535 9273 1b35 b1b8 3fb1 5ff e96¢
4€76 cdfe 0414 597 ¢753 3e54 3b77 a8¢3 2976 903e 8605 9cl1b fa7a 11ff ce94 d15d
fdc9 7b24 643f cd34 15ca 3b32 a8f5 55f1 d3d4 b552 ad36 ec27 3e54 86ba d835
9479 41a2 5038 c25d 7268 6801 76¢1 0703 fdca eb00 9954 cde3 9566 44b3 4495
€98e 91bc 9198 4a81 280e a607 e7a6 30d7 0175 9b90 9bb2 Ocbd 9fa9 72cf c40c
81lab 74el 8141 d94f df6c 4127 77

Offentlicher Exponent e [hexadezimal]:
4000 0081

Giltig von: 25.05.2007, 13:01:44 (UTC) d.h. 15:01:44 (MESZ)
Giiltig bis: 25.05.2012, 12:56:07 (UTC) d.h.14:56:07 (MESZ)

Anhand dieses Zertifikats, das die Gultigkeitsdauer sekundengenau angibt, zudem
Seriennummer und ausstellende Behorde des Schliissels benennt, kann jeder Nut-
zer die Giltigkeit seiner akkreditierten digitalen Signatur bzw. die Giiltigkeit der
ihm zugegangenen signierten Nachrichten tiberpriifen. Dieser Abgleich ist wih-
rend eines Signaturvorgangs nicht zwingend, kann aber mit einem so genannten
Online Certificate Service Protocol automatisiert erfolgen. So ist es moglich, dass
wihrend des Signierens iiberpriift wird, ob der vom Absender genutzte Schliissel
zum Zeitpunkt der Signatur giltig ist oder in der Zertifikatssperrliste des Zerti-
fikatsanbieters steht.*® Es handelt sich somit bei einer akkreditierten Signatur nicht

46 Diese sind bei der Bundesnetzagentur zu erreichen: Bundesnetzagentur | Telekommu-
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nur um eine rechtliche Beziehung, sondern um eine im Signaturverfahren imple-
mentierte mediale Beziehung des auf dem elektronischen Personalausweis gespei-
cherten individuellen Private Keys zu einem staatlichen Register. War die Bezie-
hung der Signaturen analoger Medien des Staates, des Geldes, der Papiere und der
Urkunden gleichsam virtuell, so hei3t digital zu signieren im Moment der Signa-
tur eine reale Verschrinkung mit dem Register zu vollziehen, sich seine Identitit
als aus dem Register geschopfte bestitigen zu lassen. Man schreibt seinen Namen
im Namen des Staates.

5. Sans signature

Mit dem elektronischen Personalausweis bekommen Menschen in Deutschland
die Moglichkeit des Vollzugs der Verschrinkung mit dem Register, das ihnen
einen Namen, eine Adresse im digitalen Raum gibt. Dinge dagegen sind noch
sans signature. Ihnen Signaturen zuzustellen und sie transaktionsfihig zu machen
ist Gegenstand der gegenwirtigen Forschungsinitiativen der Bundesdruckerei.
Zusammen mit finf Instituten der Frauenhofer Gesellschaft und den Berliner
Universititen hat die Bundesdruckerei 2008 den Innovationscluster Sichere Identitit
Bertlin-Brandenburg gegriindet. In diesem Forschungsprogramm, das sich wie eine
Implementierung der Vision von Luckes und Reinermanns liest, steht Identitit
nicht fiir personale Identitit, sondern gilt fiir alle Dinge. Auf der Website des
Innovationsclusters heil3t es:

»Every relationship or transaction is based on connection between (at least) two uniquely
identifiable actors or entities [...]. Unique identity thus applies equally to relationships
between people — sellers and customers, public authorities and citizens — to relationships
between people and objects — drivers and cars, young people and cigarette machines,
researchers and databases — and to relationships between object and object — spare parts

and machines, software updates and computers, cars to cars etc.«*’

Die Verfertigung solcher universeller Identititen wird vom Frauenhofer Innova-
tionscluster unter dem Motto »ID basierte Kommunikation der Zukunft« in akti-
ver Mitarbeit der deutschen Industrie untersucht. Hatten klassische Signaturen
noch ein Moment der AuBerlichkeit und wurden durch einen Schreibakt oder in

nikationsanschliisse der BNetzA zum Abrufen von Zertifikaten, unter: http://www.
bundesnetzagentur.de/enid/Veroeffentlichungen/Kommunikationsverbindung_sv.html
(13.12.2010).

47 Innovationscluster Sichere Identitit: What exactly does »Secure Identity« mean, unter:
http://www.sichere-identitaet.de/fag#wasGenauBedeutet (20.12.2010).
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Druck- und Prigeverfahren aufgebracht, sollen sie hier Bestandteil von Objekten
werden. »Inherent-ID«* bezeichnet der Innovationscluster sein Forschungspro-
jekt, Materialien selbst als Signaturen fungieren lassen zu kénnen. Was Valentin
Groebner im Hinblick auf Identititspapiere fiir Personen als Liicke zwischen Pa-
pier und Korper beschrieben hat, sollen diese Projekte fiir Objekte schliefen:
»Optische 2D- und 3D-Merkmale sowie Geruchsmerkmale, die aufgrund quali-
tativ hochwertiger Herstellungstechnologie inhirent mit dem echten Produkt
verbunden sind, werden dabei zum Nachweis der Produktidentitit miteinander
kombiniert. Diese bilden die Basis fiir elektronische Echtheitszertifikate [...]J«.*
Wihrend im Inherent-ID-Projekt die Identitit durch das sensorische Auslesen und
Registrieren von schon vorhandenen Produkteigenschaften generiert wird, wird
im SeMaTec Forschungsprojekt®® untersucht, inwieweit sich die spezifischen spektra-
len Eigenschaften bestimmter isometrischer organischer Molekiile im Terahertz-
band eignen, um als Eingangssignal fiir die Erstellung digitaler Echtheitszertifikate
genutzt werden zu konnen. Solche so genannten Markermolekiile konnen auch in
lose Gliter wie Trockenchemikalien oder Fliissigkeiten eingebracht werden. Ziel
ist es, den Rohmaterialien vor der Weiterverarbeitung Identifikationsmerkmale
beizugeben, die es erlauben, ihre Herkunft, Produktionsstitten und Verschif-
fungswege und so den gesamten Lebenslauf des Produktes nachvollziehen zu kén-
nen. Vor allem aber soll so der Schutz des Markenrechts und des geistigen Eigen-
tums von Industrieprodukten erméglicht werden.

6. Gouvernemedialitat der Transaktion

Im Diskurs des Electronic Government wird die Herstellung von Transak-
tionsfihigkeit als zentrale Aufgabe von Staatlichkeit unter digitalen Bedingungen
formuliert. Transaktionen selbst erweisen sich hier als voraussetzungsreiche Form
der Ubertragung, die wie keine andere an besondere Autorisierungs- und Beglau-
bigungspraxen gebunden sind. Fiir Menschen und in Zukunft vielleicht auch fiir
Dinge wird Transaktionsfihigkeit im digitalen Raum iiber digitale Signaturen in

48 Innovationscluster Sichere Identitit: Innovationscluster Sichere Identitat — Inherent-1D,
unter: http://www.sichere-identitaet.de/images/sichere_identitaet/szenariokarten/si_
flyeroz2_inherentid_100327—3_web_de.pdf (20. 12.2010).

49 Innovationscluster Sichere Identitit: Innovationscluster Sichere Identitit — Inherent-1D,
unter: www.sichere-identitaet.de/.../sichere_identitaet/.../si_flyero2_inherentid
100327—3_web_de.pdf (20. 12.2010).

50 Innovationscluster Sichere Identitit: Innovationscluster Sichere Identitit — SecMaTec,
unter: http://www.sichere-identitaet.de/images/sichere_identitaet/szenariokarten/si_
flyerto_secmatec_100327_web_de.pdf (20. 12.2010).
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Public-Key-Infrastrukturen hergestellt. Der elektronische Personalausweis als Teil
einer staatlich betriebenen Public-Key-Infrastruktur dient dazu, Menschen im
digitalen Raum adressierbar und sie zugleich zu Transaktionsinstanzen zu machen.
Zeitgenossisches Regieren bedeutet, den Medienwandel zur Digitalitit zu betrei-
ben und somit die Medialitit des Regierens selbst zum Interventionsfeld zu ma-
chen. Nicht allein staatliche Akteure betreiben diese Prozesse, Hacker sind darin
genauso engagiert’! wie die IT-Industrie, die Biirger und die Netziens. Sie alle
versuchen, Konstellationen herbeizufiihren, in denen die Medialititen der Fiih-
rungen und Selbstfithrungen thematisch werden, deren Potentiale befragt und
technisch implementiert wie politisch ausgehandelt werden kénnen. Die Crypto-
wars®? der goer Jahre, die in einer Liberalisierung der einst streng regulierten
kryptologischen Technologien und der Freisetzung der asymmetrischen Ver-
schliisselung aus der Kontrolle von Geheimdiensten endeten, bieten hier eine bei-
spielhafte Vorgeschichte. Die Auseinandersetzungen um das, was man mit einem
von Boris Traue und mir vorgeschlagenen Begriff Gouvernemedialitit der Gegen-
wart nennen konnte,> sind im vollen Gange. Dabei ist festzuhalten, dass die di-
gitale Gouvernemedialitit, wie sie sich derzeit in Deutschland entwickelt, nicht
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